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Siséministerién lausuntopyynté 24.4.2017 (SMDno-2015-1509/24)

Suomen tuomariliitto — Finlands domareférbund ry (jaliempéna Tuoma-
rilitto) esittdd ylid mainitun mietinnén johdosta lausuntonaan seuraa-
vaa:

Tiedustelulainsaddantdhankkeessa, joka koostuu kolmen eri ministe-
rion esityksista, nimittain siviilitiedustelulakitydbryhman mietinngsta (Si-
sdministeridn julkaisu 8/2017), ehdotuksen sotilastiedustelua koskevak-
si lainsaadannoksi sisaltavasta tyoryhman mietinndsta (Puolustusminis-
terion julkaisu 19.4.2017) seka tiedustelutoiminnan valvontaa koske-
vasta tydryhman mietinnésta (Oikeusministerion julkaisusarja "Mietint6-
ja@ ja lausuntoja” 18/2017) tullaan rajoittamaan eraitd perusoikeuksia,
erityisesti yksityiseldman ja viestintdsalaisuuden suojaa. Tassa lausun-
nossa on kysymys kannanotoista ensiksi mainittuun tyéryhman mietin-
t66n sisaltyviin ehdotuksiin.

Edella mainittuihin mietintoihin sisaltyvien lakiehdotusten saatamisen
edellytykseksi on katsottu, ettd Suomen perustuslakia on tarkistettava
10 §:sséa saadettya yksityiseldman suojaa luottamuksellisen viestin suo-
jan osalta kaventamalla. Oikeusministeriéon asettaman tyéryhman tata
perustuslain kohtaa koskevan muutosehdotuksen sisaltava mietinté on
julkaistu 11.10.2016 (Oikeusministerion julkaisusarja "Mietint6ja ja lau-
suntoja” 41/2016). Tuomarilitto on antanut tuosta mietinnosta lausun-
tonsa 12.1.2017.

Niin kansallisessa perusoikeuksia kuin kansainvalisia ihmisoikeuksia
koskevassa kaytanndssa perusoikeuksien rajoittamista on pidetty hy-
vaksyttavana, jos sen avulla voidaan varmistaa toisten perusoikeuksien
toteutuminen. Tassa tapauksessa kysymys on viime kadessa oikeudes-
ta elamaan vakavia Suomeen ja maamme asukkaisiin kohdistuvia uh-
kia, kuten terrorihydkkayksid, torjumalla. Kyse on punninnasta eri pe-
rus- ja ihmisoikeuksien valilla. Tama punninta edellyttda ymmarrettavis-
té syista ainakin osaksi salassa pidettavaa tietoa siité, miten Suomen
sisd@inen ja ulkoinen toimintaymparisté on muuttunut tavalia, joka valtta-
mattdmasti edellyttda ehdotettujen uusien keinojen kayttoon ottamista.



Euroopan ihmisoikeussopimuksen tulkinnan 1ahtokohdat ja rajoitukset
tiedustelulainsdadannélle ovat lailla saatamisen vaatimus, suojattavan
edun hyvéksyttavyys sekd vaatimus, ettd puuttuminen luottamukselii-
sen viestin ja yksityisyyden suojaan on valttamatontad demokraattisessa
yhteiskunnassa, seka riippumaton tiedustelun valvonta. Euroopan ih-
misoikeustuomioistuimen kaytannossa tietoliikennetiedustelulle on ase-
tettu korostettu valttamatidmyysedellytys (Szabé & Vissy v. Unkari).

Tuomariliitto katsoo, ettei silld ole riittdvaa tietoa arvioida, onko Suo-
men ulkoinen ja sisdinen toimintaymparisté todellakin muuttunut niin
paljon, efta tallaisia pitkélle yksildon puuttuvia keinoja on demokraatti-
sessa oikeusvaltiossa vélttdmatonta ottaa kayttoon. Viime kadessa tuo
punninta noiden vapausoikeuksien ja turvallisuuden valilla kuuluukin
eduskunnalle, jonka perustuslakivaliokunta joutuu ottamaan asiaan
kantaa.

Tuomariliitto pitaa erityisen tarkeana sit, etta jos esitettyjen uusien kei-
nojen kayttéoén ottamista todellakin pidetaan valttamattdmana, niiden
kayton edellytyksista ja tavoista sdadetdan mahdollisimman tarkkarajai-
sesti seka etta niiden kayton asianmukaisuutta valvotaan asianmukai-
sesti, riittavasti ja tehokkaasti. Valvontaan kuuluu elimellisesti se, etta
jokaisesta toimenpiteesta jaa asianmukainen lokitieto, joka voidaan jal-
keenpain jaljittaa yksittéiseen toimijaan.

Myés tiedon luovuttamista edelleen ulkovaltojen edustajille tulisi viela
selvittda ja yksildida tarkemmin. Erityisen tarkeaa olisi pohtia, tulisiko
tietojen luovuttaminen kytkea tiukemmin siihen, ettd se palvelee nimen-
omaan Suomen omia kansallisia intresseja, seka saajavaltion ihmisoi-
keustilanteeseen. Samoin luovuttamisen kirjaamista valvonnan tarpei-
den selvittdmiseksi seka tietojen kayttéa ainoastaan luovutustarkoituk-
seen ja mahdollisten jatkoluovutusten ehtoja pitaisi vield selvittaa tar-
kemmin. Niin ikd3dn Tuomariliitto pitda perusteltuna, etta tietojen luovut-
tamisen rajoitukset kirjataan selkeasti saanndstekstiin. Nyt ehdotettu
kansainvaliistd yhteisty6td koskeva poliisilain 5 a luvun 54 §:n on tieto-
jen luovuttamisen osalta varsin yleisluontoisesti muotoiltu.

Tietoliikennetiedustelu

Ehdotuksessa on merkittavéa painotus ehdotetulla uudella tiedonhankin-
tamenetelmalld tietoliikennetiedustelulla (ehdotettu laki tietoliikennetie-
dustelusta siviilitiedustelussa). Siind on kysymys Suomen rajat ylittdvan
viestin lahettdjan ja vastaanottajan tunnistamistiedoista, jotka sinéllaan
nauttivat perustuslain 10 §:n mukaista luottamuksellisen viestin salai-
suuden suojaa. Tuomariliitto pitda tietolikennetiedustelun osalta ongel-
mallisena sita, ettd esimerkiksi terroristiyhteyksia omaavalle sahkdpos-
tin 1ahettanyt tai internetin "vaarilla" kotisivuilla vieraillut henkild voi jou-
tua jatkotoimenpiteiden kohteeksi. Alustava suodattaminen tapahtuu di-
gitaalisesti.

Suurempana ongelmana Tuomariliitto pitaé kuitenkin sita, etta rajanve-
to "pelkdn" tunnistetiedon ja viestin varsinaisen sisallon valilla lienee
kaytannon tiedustelutoiminnan kannalta varsin keinotekoinen: jos viesti
on lahetetty tai tullut epailyttavasta lahteesta, tuntuu epéduskottavailta,
ettd myds sen sisallon avaamiseen ei syntyisi tarvetta.



Viestinnan sisallén selvittdminen voinee tapahtua lahinna telekuuntelun
ja sen sijasta tapahtuvan tietojen hankkimisen kautta. Naita koskevas-
sa lupamenettelyssa luvan antajana oleva tuomioistuin asetetaan var-
sin vaativaan asemaan: ainoastaan viestin osapuolen henkildon liitty-
vien seikkojen perusteella on arvioitava, onko viestin toisen, mahdolli-
sesti "viattoman" osapuolen viestintasalaisuuden murtamiseen laissa
saadetyt perusteet. Jos lupakaytantd on lepsu, viestintasalaisuuden
suoja kaytdnndssa murenee. Jos taas lupa evataan ja mydhemmin jo-
kin vakava uhka toteutuu, luvan evannyt tuomari voidaan saattaa vai-
keaan asemaan.

Edelld ilmenevistd syistd Tuomariliitto pitaa tunnistetietoihin perustuvan
tietoliikennetiedustelun sallimista jossakin maarin ongelmallisena. Li-
sdksi on poliisilain 5 a luvun 43 §:ssa ja siihen viittauksen sis3ltavassa
tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 17 §:ssa
saédettavaksi ehdotetun ilmoitusvelvollisuuden osalta pelattavissa, etta
jatkossa syntyy paineita kayttaa tietoliikennetiedustelun kautta saatuja
tietoja myds yha lievempien, tavanomaisina pidettavien rikosten ennal-
taehkaisyssa ja tutkinnassa. Lausutiu koskee myds ehdotettuja muita
tiedustelumenetelmia. Vastaava kehitys on ollut havaittavissa pakkokei-
nolain osalta.

Kaytannésséd laajamittaista massavalvontaa ei edes pystyttaisi teke-
maan, silla maararahat, joita hankkeeseen on varattu, ovat suurvaltojen
vastaaviin verrattuina vaatimattomia. Lisaksi tietoliikennetiedustelu on
rajattu vain rajat ylittavaan viestintaan. Tietoliikennetiedustelun kohdis-
taminen viestiin, jonka lahettdja ja vastaanottaja ovat Suomessa, olisi
ehdotetun lain 12. §:sté iimenevalla tavalla nimenomaisesti kiellettya.
Koska aina ei edes voida tietda, missa verkossa viestit liikkuvat, ehdo-
tetussa 15 §:ssé saadettaisiin tietojen havittamisvelvollisuudesta sellai-
sia tilanteita silmalla pitden, joissa kdy ilmi, ettd viestinnan kumpikin
osapuoli oli viestinnan tapahtumisen aikaan Suomessa.

Tiedustelutoiminnan valvonta

Tuomariliitto toteaa, ettd ehdotuksessa esitettyjen merkittévien toimival-
tuuksien vaarinkayton estamiseksi laillisuusvalvonta on jarjestettava ko-
rostetun huolellisesti siten, ettd tiedustelumenetelmien kaytdén lainmu-
kaisuus voidaan my6s kaytanndssa varmistaa. Tama edellyttédd paitsi
etukateista, tuomioistuimen harjoittamaa lupakontrollia, myds toimivia
jalkivalvontamekanismeja.

Tuomariliitto pitédd lainsaddantéhankekokonaisuudessa esitettya lailli-
suusvalvontaa kokonaisuutena tarkastellen jokseenkin onnistuneena.
Tuomariliitto pitaé perusteltuna, ettd laillisuusvalvontaa varten peruste-
taan riippumaton viranomainen — tiedusteluvaltuutettu. Tuomariliiton na-
kemykset iimenevét téltéd osin lGhemmin sen tiedustelutoiminnan val-
vontaa koskevasta tyéryhman mietinndsta (Oikeusministerion julkaisu-
sarja "Mietintdja ja lausuntoja” 18/2017) tandén antamasta lausunnos-
ta.

Tuomioistuinlupamenettelyt

Tietoliikennetiedustelusta paattaisi tietolikennetiedustelua siviilitiedus-
telussa koskevan lakiehdotuksen 7 §:n mukaan tuomioistuin suojelupo-
liisin paallikdn kirjallisesta vaatimuksesta. Ehdotetun 8 §:n mukaan lu-



pa-asian kasittelemisessa ja ratkaisemisessa noudatettaisiin poliisilain
5 a luvun 34 §:ss& saadettya tiedustelumenetelmaa koskevan lupa-
asian kasittelemisesta. Viimeksi mainitussa saannéksessa toimivalta
olisi osoitettu Helsingin karajaoikeudelle.

Ehdotetussa poliisilain 5 a luvussa saadettaisiin muista siviilitiedustelu-
menetelmista.

Tuomioistuin paattaisi telekuuntelusta ja tietojen hankkimisesta tele-
kuuntelun sijasta (5 §), televalvonnasta (6 §), tukiasematietojen hankki-
misesta (7 §), vapautensa menettaneen teknisesta kuuntelusta ja kat-
selusta (10 § ja 11 §), teknisesta seurannasta (12 §) ja teknisesta laite-
tarkkailusta (13 §) seka osin paikkatiedustelusta (24 §) suojelupoliisin
paallystéon kuuluvan poliisimiehen vaatimuksesta; muista tiedustelu-
menetelmista paattaisi suojelupoliisi. Lisdksi tuomioistuin paattaisi oi-
keudesta 5 a luvun 46 §:n 1 momentissa tarkoitettujen ilmoitusten lyk-
‘kdamiseen tai kokonaan tekeméatiad jattamiseen (46 §:n 2 momentti).
Toimivaltainen olisi ndissakin asioissa Helsingin karajaoikeus.

Tuomariliitto suhtautuu tietylla varauksella tuomioistuimen rooliin ja
mahdollisuuteen tehokkaasti valvoa toimenpiteen kohteen oikeusturvan
toteutumista. Jo rikokseen perustuvassa pakkokeinomenettelyssa haki-
joilla on toisinaan ollut taipumus pyrkid minimoimaan tuomioistuimen
saaman yksityiskohtaisen tiedon maaraéa. Pakkokeinoasioissa pohjana
on ollut yksiléity rikos, jonka tunnusmerkistén ja epéailykynnyksen seka
jonka perusteella vaadittujen pakkokeinojen kaytén muiden edellytysten
tayttymistd tuomioistuin on voinut jossain méaarin valvoa. Nyt lupaa
edellyttaviksi ehdotettujen toimenpiteiden kayttékynnykset ovat huo-
mattavasti epamaariisempia, kuten "kansallista turvallisuutta vakavasti
uhkaavan toiminnan” tayttyminen. Tuomariliitto toteaa, ettd tuo kasite
on lainsdadannon tarkkarajaisuusvaatimuksen nakokulmasta ongelmal-
linen.

Tuomioistuimet ovat vahvimmillaan harkinnassa, joka perustuu vahin-
tdan kahden vastakkaisen tahon ristiriitaisten véitteiden ja todisteiden
vastakkain punnintaan ja harkintaan. Eraat viimeaikaiset tapahtumat
ovat osoittaneet, ettd sen sijaan yksiasianosaissuhteeseen perustuvis-
sa asioissa, esimerkiksi telepakkokeinoasioissa, tuomioistuimen mah-
dollisuudet valvoa oikeusturvan toteutumista ovat sangen rajalliset,
jopa niin, ettd karkeitakin vaarinkaytéksid on mennyt lapi. Tuomioistui-
men [upavalvonta keskittyy pakostakin lupaedellytysten muodolliseen
valvontaan. Téta on syytd korostaa, jottei tuomioistuinluvasta tehtiisi
tiedustelutoiminnan "ekomerkkia". Sellaisen tilanteen syntyminen, jossa
tuomioistuimella ei olisi todellista mahdollisuutta kontrolloida lupaedelly-
tysten tayttymista, olisi omiaan heikentdméaan tuomioistuinten uskotta-
vuutta niiden varsinaisessa ydintoiminnassa eli oikeusriitojen ratkaisus-
sa.

Toisaalta lupaharkintaan liittynee vaistdamattd paineita, joista johtuen
kaytanté voi muodostua helposti johonkin suuntaan vinoutuneeksi.

Hakemuksen perusteleminen

Mietinndssa korostetaan, ettd suojelupoliisin on lupaa hakiessaan esi-
tettdva ja perusteltava hakemuksen perusteena olevat tosiseikat niin,
ettd tuomioistuimella on mahdollisuus huolelliseen lupaharkintaan ja



johtopaatosten tekemiseen. Tuo perusteluvelvollisuus koskee seki tie-
dustelumenetelmien kaytdn yleisid edellytyksia etta sitd, mistd kansal-
lista turvallisuutta vakavasti uhkaavasta toiminnasta on kysymys. Kun
kyse ei ole konkreettiseen rikokseen perustuvasta toiminnasta, on pe-
rusteltua, ettéd hakijalle asetetaan korostettu velvollisuus selvittaa luvan
mydntamiseen liittyvia tosiseikkoja. Tuomioistuimen harkinta voi perus-
tua vain siihen, ettd hakija kertoo asioiden korkeasta salaisuusasteesta
huolimatta tuomioistuimelle avoimesti ja oikeansiséltoisesti siita kansal-
fista turvallisuutta vakavasti uhkaavasta toiminnasta, josta tietoja halu-
taan hankkia, seka toimenpiteen mahdollisesta kohteesta ja hanen liit-
tymistaan tuohon toimintaan.

Tuomioistuin on lupamenettelyssa kokonaan sen tiedon varassa, jonka
hakija antaa. Tuomariliitto korostaa, ettd tuon tiedon on oltava aidosti
riittavaa ja oikean sisaltdista. Lisaksi tuomioistuimen on kyselyvelvolli-
suuttaan kayttamalla voitava varmistautua tiedon riittavyydesta. Sen si-
jaan on huomattava, etté hakijan esittamien vaitteiden siséllén kontrol-
loimiseen tuomioistuimella ei ole mahdollisuuksia. Sen ei pitiisi olla
mydskaan tarpeen, koska hakija toimii virkavastuulla ja vastaa siten
esittamiensa perusteiden oikeellisuudesta. Heraa kuitenkin kysymys,
miten tama virkavastuu kaytanndsséa toteutuu, kun kyse on erittdin sa-
laisista asioista.

Peitetoiminnasta paattaminen

Resurssivaikutukset

Ehdotetun poliisilain 5 a luvun 17 §:n mukaan paatdksen peitetoimin-
nasta tekisi suojelupoliisin paéallikké tai erikseen méaaritellyissa tapauk-
sissa myods tehtavaan maaratty tiedustelumenetelmien kayttéén pereh-
tynyt suojelupoliisin paallystédn kuuluva virkamies. Koska ehdotetun
5 a luvun 43 §:n mukaan on mahdollista, etta peitetoiminnan yhteydes-
sa selvidéd seikkoja, joiden perusteella on syyta epailla rikosta, Tuomari-
liitto esittaa vield selvitettdvaksi, olisiko yhdenmukaisuuden vuoksi pe-
rusteltua saataa, ettd myds tallaisen peitetoiminnan edellytykset on
pakkokeinolain 10 luvun 32 §:ssa ja poliisilain 5 luvun 33 §:ssa tarkoite-
tuissa tilanteissa saatettava riippumattoman tuomioistuimen arvioita-
vaksi. Mietinndn perusteluista ei ilmene, milld perusteella peitetoiminta
on rajattu kokonaan pois tuomioistuinkontrollin piirista, joten edella mai-
nitun 17 §:n perusteluja olisi joka tapauksessa syyta taltéd osin tayden-
taa.

Ehdotusten taloudellisia vaikutuksia koskevassa mietinnén osassa on
arvioitu (s. 162 — 163) oikeusministerién hallinnonalan viranomaisten
vuosittaisiksi lisdkustannuksiksi 944.000 euroa, josta tuomioistuinten
osuus olisi 473.800 euroa henkilostokuluina. Tasta epailematta valta-
osa kohdistuu Helsingin kardjaoikeuteen, mutta mitaén arviota sen
osuudesta naista lisdkustannuksista ei ole esitetty. Edella mainittu arvio
on tehty mekaanisesti poliisin arvioidun henkildstokulujen lisdyksen
pohjalta vastaavassa suhteessa kuin minka on vuoden 2013 tasolla il-
moitettu olleen yhtaalta poliisin ja toisaalta tuomioistuinten osuus rikos-
torjunnan kustannuksista. Resurssivaikutusten oikeellisuuden todenta-
minen on annettujen tietojen perusteella vaikeaa. Mydnteisenéd on kui-
tenkin pidettdva, etta mietinnéssa on tunnustettu ehdotusten aiheutta-
van lisgdystarvetta myds tuomioistuinten henkiléstékustannuksiin.



Lausunnon valmistelu

Lausunnon valmistelusta ovat vastanneet karajatuomarit Pekka Louhe-
lainen ja Oskar Kulmala sek& hovioikeudenneuvos Kimmo Vanne. Lau-
suntoasiaa on kasitelty Karajaoikeustuomarit ry:n hallituksessa 18.5. ja
16.6.2017 seka Tuomariliiton oikeuspoliittisessa valiokunnassa ja halli-
tuksessa 12.6.2017.

Turussa 30.6.2017

Tuomariliton puheenjohtaja, %WKZQ %WJ

hovioikeudenneuvos Kimmo Vanne



